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OSI model

7 Application
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4 Transport

3 Network

2 Data Link

1 Physical

DCE 

På den router man skal sætte clock’en på.

DTE

Det er den der ”følger med”.
#  = enable

OSPF

Show komanndoer

#

Show ip ospf interface e0 [interface serial, ethernet]

Opsæting af router OSPF protokolen.

#

config terminal

router ospf [typisk 1 (procesnummer)]

network [skriver ip addressen der skal tilføjes på listen] [wildcard maske fx 0.0.0.255] area [normal 0]

exit
Log af nabo (adjacency) trafik

 #

config terminal

router ospf [typisk 1]

log-adjacency-changes

end

Kryptering af OSPF

#

config terminal

interface [fx serial 0]

ip ospf message-digest-key [1-255] md5 [[1 til 7]] [password min. 8 kartere max 16]

router ospf [typisk 1]

area [normal 0] authentication message-digest

end
\\ Note skal sættes op på alle router der skal kunne til gå hinanden.
Opsæt af gateway i henhold til OSPF

#

Config terminal

Router ospf [typisk 1]

default-information originate

OSPF interval (hallo/dead)

#

config terminal

interface serial 0

ip ospf hello-interval 5

ip ospf dead-interval 20
end

OSPF cost

#

config term

interface [port]

ip ospf cost [værdi (udregnes ved at sige 108/ hastihed på port (bit pr sek)]

ospf router id

#

config term

interface loopback [nummer]

ip address [ip adresse]
OSPF Stub

# 

Router ospt [proces id fx 1]

Area1 stub
OSPF Stub no-summary
# 

Router ospt [proces id fx 1]

Area2 stub no-summary
OSPF Stub (NSSA) Not so stub area
# 

Router ospt [proces id fx 1]

Area2 nssa
Virtuel link OSPF

#

Routes ospf[fx id 1]

Area1 virtual-link [router-id evt ip add. 10.10.10.10]

Priority OSPF

#

Interface [fx serial]

ip ospf priority [0}
Opsætning af Loopback (virtuel port man kan pinge til. Eller kunstig infterface)

#

config terminal

interface loopback [fx 0]

no keepalive

end

Sletning af Opstart

#
erase start

Genstart af routeren
#

Reload start

Lave et passiv interface (når det er ang hello pakker skal man være opmærksom da der ikke kommer hello pakker)
#

Config terminal
[fx router rip]

Network 10.0.0.0

Passive-interface [e0 [e = Ethernet 0)]

Kan bruges hvis der hello pakker

#

Config terminal

Router rip

Network 10.0.0.0

Distribute-list [16 (accesliste nummer)] [in (for indgående)]

Exit

Access-list 16 deny 10.1.1.0 0.0.0.255

Access-list 16 primit any
Ændring af Clock Rate hastigheden på serial porten

#

Config term

Interface serial 0 (eller 1)

Clock rate 56000
Mellem Rip og EIGRP
#

Config terminal

router rip

redistribute eigrp [as] [antal hop]

#

Config terminal
router eigrp [as]

redistribute rip [bandware] [delay] [påælidelighed] [load] [mtu]

redistribute rip 10000 20 255 1 1500
Opsæting af router IGRP protokolen.

#

config terminal

router igrp 101

network [ip addresse der skal tilføjes, routerens interface’s iper]

Opsætning af host liste

Ip host [name] [ip address]
Hvis du vil helt ud til roden i et træk

[Ctrl] z

Hvis den ikke skal slå domæne serveren op (255.255.255.255)

#

Config terminal

No ip domain lookup
Stå debug fra

#

U all
Opsæt Serial port

#

Config terminal
Interface serial 0 (eller 0/0 , 0/1/0)
Ip address [ip address] [submaske]

No shutdown

Opsæt Ethernet port

#

Config term

Interface Ethernet 0

Ip address [id address] [submaske]

No shutdown
Password til telnet

#

config terminal

line vty 0 4

password cisco

login

exit

Password til router

#

config terminal

line console 0

password cisco

login
Krypter passwords

#

service password-encryption

Opsæting af router RIP protokolen.

#

config terminal

router rip

network [ip addresse der skal tilføjes, routerens interface’s iper]

Show commands

Show ip route (viser route tabelen) 
Show controllers [interface] serial 0/0

Show run (viser den config der køre på routeren lige nu)

Show ver (viser info omkring ios’en og selve routeren)

Show ip protocols (viser info om route protocolen)

Show cdp neighbors ( viser en liste med de andre router den er forbundet til)

Copy

Copy run start (kopier den config der køre på routeren over i nvram (som ikke mistes ved strøm tab))

Static route

#
Config terminal
Ip route [netværk] [submaske] [der hvor den skal routes hen] [administrive distance]

Default Gateway

#

Config term

Ip route 0.0.0.0 0.0.0.0 [address eller interface]
Hostname

#
Config terminal
Hostname [efter fulgt af navn]
Banner ved opstart

#

Config terminal

Banner motd #test#
Opsætning af Vlan på router

#

Config terminal

Interface fastethernet 0/0.1 [det sidste tal er  den port fx 1]

Encapsulation dot1q 10 [10 = id Vlan nummer ]

Ip address [ip addressen] [subnetmaske]
End
IS-IS viser cost

#

Show isis toplogy
IS-IS (ip protokold = clns)

#

Show clsn routes

Opsætning af IS-IS 
#

Config terminal

Router isis

Net [39.0002.3333.3333.3333.00 (se nedstående)] 
39.0002.3333.3333.3333.00
Man skal læse fra højre mod venstre

NSLE-set (2 hex ciffer) (2 karatere) i ovenstående 00 


Stations id er altid på 12 kartete i Cisco udstyr i ovenstående 3333.3333.3333


Area id i ovenstående 39.0002 kan variere i længden

På interfaces IS-IS

#

Config terminal

Interface [interfaces fx serial]

Ip routes isis

Summery I henhold til IS-IS
#

Summery-address [addresse plus maske]

IS-IS type (level)  (hele routeren)

#

Is-type

IS-IS type (level)  (på et interface)

#

Config terminal

Interface [fx serial]

Circuit-type [fx 1 – 2 – 3]

Show clns neighbors (IS-IS)

#
Show clns neighbors

Password ISIS level

#

Config terminal

Interface fastEthernet 0/0

Isis password [cisco(selve passwordet)] level-[2(kan også stå 1)]
Password ISIS domain’et
#

Config terminal

Router isis

Domain-password [sanjose(er selve passwordet)]

BGP4 basic config
I mellem as’er = EBGP

Internt i netværket = IBGP

Router A

#

Config terminal

Router bgp [100 (as)]

Network [19.0.0.0( ip ad)] [255.255.255.0 (en god ide subnet)]

Neighbor 15.1.1.2 remote-as 200

Router B

#

Config terminal

Router bgp [200 (as)]

Network [15.0.0.0( ip ad)] [255.255.255.0 (en god ide subnet)]

Neighbor 15.1.1.1 remote-as 200

EBGP

#

Config terminal

Neighbour 10.1.1.2 remote-as 100

IBGP 

#

Config terminal

Neighbour 172.16.1.2 remote-as 200

Neighbour 172.16.1.2 update-source L0

Netvork 172.16.1.0 mask 255.255.255.252

Osv. hvis der flere netværk
EBGP multihop
#

Config terminal

Neighbor 1.1.1.2 ebgp-multihop [antal hop]
Show komandoer BGP
#

Show ip bgp sammery

Implementing BGP routing policy
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The Atomic (Aggregate = sammenlagt) attribute (supernet)
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Neighbour BGP
#

Config terminal

Router bgp 

Neighbour [ip add] remote-as [as-nr]

Neighbour Default-originate [netværket]
ACL = Access Liste

Navn giv ACL liste

Ip access-liste [stardard/extended] [navn]

(config)#ip access-list standard test_liste
Ip Standard 1-99 og 1300-1999

IP Extended 100-199 og 2000-2699

IP maske

192.5.5.0

Wildcard

0.0.0.255

I Wildcard bliver alt checket der starter med 0 se ovenstående
255 bruges hvis bitten er ligemeget

0 bruges hvis fx. hvis sourcen SKAL være 192, sættes 0 i wildcard
netværk
subnet
192.5.5.32 255.255.255.224
Ip mask
wildcard
192.5.5.32
0.0.0.31
Måden at regne det ud på er ved at sige 255 – 224 = 31
Dette kan du ikke gøre hvis du vælger at dele dit netværk op i flere grupper (elev,lærer)
210.20.50.0 – 210.20.50.127 elev

210.20.50.128 – 210.20.50.255 lærer

	Elev
	Lærer

	210.20.50.0 -  210.20.50.127
	210.20.50.128 – 210.20.50.255

	0000000 = 0
0111111 = 127
	10000000 = 128
11111111 = 255

	0000000 = 0

0111111 = 127
	10000000 = 128

11111111 = 255


Wildcard 0.0.0.127 til ovenstående
Commands

Access-list [nummer 1-99] [permit / deny] [ source ip mask ] [wildcard]

Access-list  99 permit 10.1.2.0 0.0.0.255
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lcisco 2621 (MPCBGO) processor (revision 0x200) with 60416K/S120K bytes of memory|

[Processor board D JADOSISOMTZ (4292891495)
M860 processor: part number 0, mask 49

Bridging software.

X.25 software, Version 3.0.0.

4 FastEthernet/IEEE 802.3 interface(s)

2 Low-speed serial(sync/async) network interface (s)

32K bytes of non-volatile configuration memory

[8192K bytes of processor board System flash (Read/Write)

[Press RETURN to get started!

[Router0>enable
[Routerdfconfig term

[Enter configuration commands, one per line. End with ONTL/Z.
[Routerd (config) baccess-1ist 2 deny 172.17.1.2 0.0.0.0
[Routerd (config) baccess-1ist 2 permit 172.17.1.0 0.0.0.255
[Routerd (config) finterface fastethernet 0/0

[Routerd (config-if) #ip access-group 2 in

[Routerd (config-if)





IP Extended

Test1(config)# access-list (nummer 100-199) [permit / deny] [tcp/udp/ip] [source ip mask] [source wildcard] [destination] [wildcard] [protocol/port]

Test1(config)#access-list 101 deny tcp 192.5.5.0 0.0.0.255 210.93.105.0 0.0.0.255 eq telnet log
IPX

800-899

Extended IPX 
900-999

Switche

Show commands

Show run (viser den config der køre på routeren lige nu)

Show ver (viser info omkring ios’en og selve switchen)

Show mac-address-table

Opsætning til web interface

#

config terminal

interface vlan 1

ip address [ip add. 192.168.1.2] [subnet 255.255.255.0]

no shutdown

end

ip address vlan 1
#

config terminal

interface vlan 1

ip address [ip add. 192.168.1.2] [subnet 255.255.255.0]

no shutdown

end

standard gateway
#

config terminal

interface vlan 1

ip default-gateway [ip]
no shutdown

end

Password ved startup

#

config terminal

line console 0

password [fx cisco]

login

end

Opsætning til Tellnet

#

config terminal

line vty 0 15

password [fx cisco]

login

end

Password til # mode

#

config terminal

enable secret [password]
Slette mac adresse tabel

#

Clear mac-address-table dynamic

Static mac lås
#

Config terminal

mac-address-table static [mac]  interface fastethernet [portnummer] vlan 1

eks.

mac-address-table static 000b.db02.2a7d  interface fastethernet 0/2 vlan 1
Slet start op fil

#

erase start

delete filename [fil navn vlan.dat]

Genstart af switchen

Reload

Kopire start op filen til NVRam

#

Copy run start

Låse en port ved hjælp af gyldig MAC adresse

\\ Nedstående skal opsættes når der ikke er noget kabel I porten. Gælder switche 2950

#

Config terminal

\\ Vælger hvilken port 0/1 dvs. Port 1

Interface fastEthernet 0/1

Switchport mode access

Switchport port-security

\\ Switchport port-security mac-address [sticky den mac add der kommer først kommer i gemmen. Man kan også skrive en bestemt mac add. fx 000b.db02.2a7ds.]

Switchport port-security mac-address 000b.db02.2a7ds
Switchport port-security violation shutdown

End

Låse en port ved hjælp af max antal

#

Config term

Interface fastethernet 0/5

Switchport port-securitry maximum 1

Switchport port-security violation shutdown

end

Oprette Vlan/navngive

#

Vlan database

Vlan [nummer (10) ] name [navn (elevnet) ]

Vlan [nummer (20) ] name [navn (lærernet) ]
Tildele vlan til port
#

Config terminal

Interface fastethernet [port (0/1)]

Switchport mode access

Switchport access vlan [vlan nummer (10)]

Fjerne et Vlan

#

Vlan database

No vlan [nummer fx 10]

Exit

Man kan ikke kun slette en fastEthernet prot hvis den skal opdateres en Client switchen så skal man fjerne hele Vlan’et (Fjern et Vlan) i henhold til VTP.
Opsæt server/client vtp

#

Vlan database

Vtp [server/client]

Vtp domain [name (group1]

Exit

Trunk

2950 Switch:

#

Config terminal

Interface fastethernet [port (0/1)]

Switchport mode trunk

end

2900 Switch:

#

Config terminal

Interface fastethernet [port (0/1)]

Switchport mode trunk

Switchport trunk encapsulation dot1q

end

Ændring hvem der skal være primær ved Spanning tree

(software ver. 12.0) 

#

Config terminal

Spanning-tree priority 1

Exit

(software ver. 12.1)
Spanning-tree vlan 1 priority 4096

exit

(Spanning tree – bruges til hvis den primær vej mellem 2 switche går med finder den selv en anden. Kræver selvfølge at der er sat 1 primær og et sekundær kabel fra switch 1 til switch 2 fx port 2 til 2 osv.)

NAT
Dynamisk ip 1 til 1 ip add (intert til offentligt)

#

Config terminal

Ip nat pool public-access [ip fra] [ip til] netmask [submask]

Access-list 1 permit [intern ip] [wirldcard]

Ip nat inside source list 1 pool public-access

Interface fastethernet 0 [ 0 eller hvad nummer interfacet er]

Ip nat inside

Interface nat outside

PAT/NAT
Sættes på de interfaces der er ind i netværket

#

Config terminal

Interface [serial 0/1/0]

Nat ip nat [inside (på indersiden]

#

Config terminal

ip nat inside source list [1(henviser til acceslisten ] [interface Serial0/1/0 på ydersiden af routeren] [overload [flere må bruge samme ip add ud på fx internettet)]
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RTA (config) éroute-map MYMAP permit 10
RTA (config-route-map) tmatch ip address 1

RTA (config-route-map) ¢set metric 5

RTA (config-route-map) fexit

RTA (config) faccess-1list 1 permit 1.1.1.0 0.0.0.255




